CYBERBEZPIECZENSTWO

W zwiazku z zadaniami wynikajacymi z ustawy o krajowym systemie cyberbezpieczenstwa przedstawiamy
podstawowe informacje dotyczace cyberbezpieczenstwa, zagrozen i sposobow zabezpieczenia si¢ przed
nimi.

Cyberbezpieczenstwo to odporno$¢ systemé6w informacyjnych na dziatania naruszajagce poufnosc,
integralnos$¢, dostepnos¢ i autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy. Wszelkie zdarzenia majace lub mogace mie¢ niekorzystny wplyw na
cyberbezpieczenstwo nazywane sa zagrozeniami lub incydentami.

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobow zabezpieczania si¢ przed
zagrozeniami to wiedza niezbedna kazdemu uzytkownikowi komputera, smartphona czy tez ustug
internetowych.

Nalezy pamigtac, ze najlepszym sposobem na ustrzezenie si¢ przed negatywnymi skutkami zagrozen jest
dziatalnos$¢ zapobiegawcza.

Najpopularniejsze zagrozenia w cyberprzestrzeni to:

- ataki socjotechniczne (przyktadowo phishing, czyli metoda polegajaca na wyludzaniu poufnych
informacji przez podszycie si¢ pod godng zaufania osobg lub instytucje);

- kradzieze (wytudzenia), modyfikacje lub niszczenie danych;

+  kradzieze tozsamosci;

- ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.);

« blokowanie dostepu do ustug;

« spam (niechciane lub niepotrzebne wiadomosci elektroniczne mogace zawiera¢ odnosniki do
szkodliwego oprogramowania).

Przykladowe sposoby zabezpieczenia si¢ przed zagrozeniami:

- aktualizowanie systemu operacyjnego i aplikacji bez zb¢dnej zwtoki;

- instalacja i uzytkowanie oprogramowania przeciw wirusom i spyware. Najlepiej stosowaé ochrong
W czasie rzeczywistym;

« aktualizacja oprogramowania antywirusowego oraz bazy danych wiruséw;

« sprawdzanie plikow pobranych z Internetu za pomocg programu antywirusowego;

« pamigtanie o uruchomieniu firewalla;

+ nie otwieranie plikdéw nieznanego pochodzenia;

- korzystanie ze stron bankow, poczty elektronicznej czy portali spotecznosciowych, ktore maja
wazny certyfikat bezpieczenstwa, chyba, Ze masz stuprocentowa pewnos¢ z innego zrodta, ze strona
taka jest bezpieczna;

« regularne skanowanie komputera i sprawdzanie proceséw sieciowych. Jesli si¢ na tym nie znasz
popros o sprawdzenie kogos, kto si¢ zna. Czasami ztosliwe oprogramowanie nawigzujace wlasne
potaczenia z Internetem, wysytajac twoje hasta i inne prywatne dane do sieci. Moze rowniez
zainstalowac si¢ na komputerze mimo dobrej ochrony;

+ nie uzywanie niesprawdzonych programow zabezpieczajacych czy tez do publikowania wiasnych
plikoéw w Internecie (moga one np. podiaczac niechciane linijki kodu do Zrodta strony);

« regularne wykonywanie kopii zapasowych waznych danych;

- staranie si¢ aby nie odwiedza¢ zbyt czgsto stron, ktore oferujg niesamowite atrakcje (darmowe
filmiki, muzyke, albo latwy zarobek przy rozsylaniu spamu) — czgsto na takich stronach znajduja
si¢ ukryte wirusy, trojany 1 inne zagrozenia;

« nie zostawianie danych osobowych w niesprawdzonych serwisach i na stronach, jezeli nie ma sig
absolutnej pewnosci, ze nie sg one widoczne dla oséb trzecich oraz nie wysytanie w wiadomosciach
e-mail zadnych poufnych danych w formie otwartego tekstu przyktadowo dane powinny by¢
zabezpieczone hastem i zaszyfrowane. Hasto najlepiej przekazuj w sposob bezpieczny przy uzyciu
innego $rodka komunikacji;

+ nalezy pamigtac, ze zaden bank czy Urzad nie wysyla e-maili do swoich klientow/interesantow
prosba o podanie hasta lub loginu w celu ich weryfikacji.

- zglaszanie incydentéw poprzez stron¢ CERT lub zgloszenie podejrzanych wiadomosci SMS

poprzez ich przekierowanie na bezplatny nr tel. 8080



CERT Polska to pierwszy powstaly w Polsce zespot reagowania na incydenty. Dziala
w strukturach NASK — Panstwowego Instytutu Badawczego, prowadzacego dziatalno$¢ naukows,
krajowy rejestr domen .pl i dostarczajgcego zaawansowane ustugi teleinformatyczne.

Warto zajrze¢: https://cert.pl/

Znajdziemy tu m.in. OUCH! — czyli cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikow
komputeréw. Kazde wydanie zawiera krotkie, przystepne przedstawienie wybranego zagadnienia
bezpieczenstwa komputerowego wraz z listag wskazéwek jak mozna chroni¢ siebie, swoich najblizszychi
swojg organizacje, m.in. Bezpieczenstwo kont bankowych, Utylizacia urzadzen mobilnych czy Zasady
bezpiecznych rozméw

Liczne kampanie informacyjne z zagadnien cyberbezpieczenstwa majg na celu maja m.in.:
Podnoszenie poziomu $wiadomosci spotecznej w obszarze cyberbezpieczenstwa poprzez informowanie
o zagrozeniach i sposobach radzenia sobie z nimi.
Promowanie zachowan stuzgcych poprawie bezpieczenstwa internautéw, ich rodzin i otoczenia.
Ksztattowanie odpowiedzialnych postaw wszystkich uzytkownikow sieci.
Zaangazowanie sektora publicznego i prywatnego w dziatania promujgce cyberbezpieczenstwo.
Budowanie $rodowiska sprzyjajacego wymianie dobrych praktyk 1 edukacji z zakresu
cyberbezpieczenstwa.

Baza wiedzy o cyberberpieczenstwie:

https://www.gov.pl/web/baza-wiedzy/aktualnosci
https://www.nask.pl/pl/dzialalnosc/cyberbezpieczenstwo/3284,Cyberbezpieczenstwo.html
https://www.cyfrowobezpieczni.pl/

CYBERBEZPIECZENSTWO - Co mozesz zrobié¢?

ZADBAJ O AKTUALIZACJE I BEZPIECZENSTWO URZADZEN

Korzystaj z aktualnego oprogramowania: Regularnie aktualizuj system operacyjny, program antywirusowy,
przegladarke internetowa. Dzigki aktualizacjom tatwiej ustrzezesz si¢ przed szkodliwym oprogramowaniem
innymi zagrozeniami obecnymi w sieci.

Wlacz aktualizacje automatyczne: Wicle aplikacji oferuje mozliwo$¢ automatycznego pobierania aktualizacji,
w celu ochrony przed nowymi zagrozeniami. Skorzystaj z tego rozwigzania wszgdzie tam, gdzie to mozliwe.
Chron urzadzenia podlaczane do sieci: Nie tylko komputery, ale takze smartfony, tablety i inne podtaczane do
Internetu urzadzenia, potrzebujg ochrony przed wirusami i ztosliwym oprogramowaniem.

Skanuj przed uzyciem: Nie podiaczaj do komputera no$nikdéw, ktoérych pochodzenie nie jest Ci znane. Dyski
zewngtrzne, pendrive’y, czy inne nos$niki danych moga by¢ niebezpieczne (zainfekowane przez szkodliwe
oprogramowanie). Zanim otworzysz ich zawarto$¢ skorzystaj ze skanera antywirusowego.

ZABEZPIECZ DOSTEP DO POSIADANYCH INFORMACIJI

Dwuskladnikowe uwierzytelnianie: Zadbaj 0 swoje konta w sieci. Logowanie oparte wylacznie o nazwe
uzytkownika i hasto nie jest wystarczajaco bezpieczne (szczegélnie w przypadku konta e-mail, portalu
spolecznosciowego czy bankowos$ci internetowej). Aktywuj weryfikacje tozsamos$ci oparta o dodatkowy
sktadnik, np. kod SMS, token, czy klucz sprzgtowy.

Stworz mocne hasto: Dobre hasto sktada si¢ przynajmniej z 12 znakdéw. Skup si¢ na pozytywnych zdaniach lub
zwrotach o ktorych lubisz mysle¢ i ktore tatwo zapamigtasz (np. ,,Kocham miasto muzyki”). Na wielu stronach
internetowych, mozesz przy wprowadzaniu hasta uzywaé spacji.

Jedno haslo, jedno konto: Jezeli chcesz utrudni¢ dziatania przestgpcom, dla kazdego konta przypisz oddzielne
hasto. Niezbedne minimum, to rozdzielenie kont uzywanych do pracy i celow prywatnych. Zadbaj o silne hasto
do najistotniejszych serwisow (bankowos¢, poczta elektroniczna, portale spotecznosciowe)

Przechowuj bezpiecznie: Kazdy moze zapomnie¢ swojego hasta. W celu ulatwienia nam zycia stworzono
aplikacje zwane menadzerami hasel. Stuza do bezpiecznego przechowywania danych dostepowych. Mozesz nich
korzystaé. Jezeli zapisale$ hasto na kartce (lepiej tego nie rdb), postaraj si¢ umiescic ja w bezpiecznym miejscu,
z dala od komputera.

KORZYSTAJ ROZWAZNIE

Zatrzymaj si¢, jesli masz watpliwosci: Linki i zataczniki w wiadomos$ciach e-mail, spreparowane posty
mediach spoteczno$ciowych oraz reklamy - to czgste metody uzywane przez przestepcow w celu kradziezy
danych. Jezeli wydaja Ci si¢ podejrzane, po prostu je zignoruj. Nawet, jezeli zrodto wyglada na zaufane.
Uwazaj na hotspoty Wi-Fi: Ogranicz aktywno$¢ w publicznie dostgpnych sieciach Wi-Fi. Uzywajac poza
domem kluczowych serwisow (poczta e-mail, bankowos$¢ internetowa, portale spolecznosciowe) bezpieczniej


https://cert.pl/
https://www.cert.pl/ouch/
https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/bltb77b91eb5892840a/646d055ca9ab8df7d9672d3a/ouch!_june_2023_polish_securing_your_bank_account.pdf
https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/blt4de515c03c2ee346/637d24165834861044c20fcc/ouch!_december_2022_Polish_disposing_of_your_mobile_device.pdf
https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/bltd7da3a202b88b28d/65ccde3edccfc6e568aafdca/ouch!_march_2024_polish_messaging_do_s_and_don_ts.pdf
https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/bltd7da3a202b88b28d/65ccde3edccfc6e568aafdca/ouch!_march_2024_polish_messaging_do_s_and_don_ts.pdf
https://www.gov.pl/web/baza-wiedzy/aktualnosci
https://www.nask.pl/pl/dzialalnosc/cyberbezpieczenstwo/3284,Cyberbezpieczenstwo.html
https://www.cyfrowobezpieczni.pl/

bedzie uzy¢ wlasnego modemu LTE lub potaczenia VPN. Pamietaj o wylaczaniu transmisji Wi-Fi i Bluetooth,
kiedy z niej nie korzystasz.

Chron swoje finanse: Korzystajac z bankowosci internetowej i sklepow online, upewnij si¢, ze potgczenie jest
objete szyfrowaniem (zielona kilddka oraz prefiks ,https://” w pasku adresu). Odczytujac kod SMS
uwierzytelniajacy transakcje, zweryfikuj kwotg przelewu i numer rachunku odbiorcy!

BADZ SWIADOMYM UZYTKOWNIKIEM

Pozostan na biezaco: Nie lekcewaz informacji ze $wiata bezpieczenstwa IT. Jesli co§ podawane jest do
publicznej wiadomosci, najczesciej dotyczy takze Ciebie.

Pomysl, zanim zadzialasz: Badz ostrozny wobec korespondencji zachecajacej do natychmiastowych dziatan.
Szczegolnie, jesli ktos oferuje Ci tatwy zysk lub probuje naktonié¢ do podania prywatnych danych. Robigc zakupy
w sieci, weryfikuj reputacje sklepow. Dziel si¢ wiedzg z rodzing i znajomymi.

Zadbaj o kopie zapasowe: Zabezpiecz efekty swojej pracy, muzyke, zdjecia, cenne dokumenty. Tworz kopie
zapasowe i przechowuj je w bezpiecznym miejscu.

CHRON SWOJA PRYWATNOSC

Informacje majg wartos$¢: Dane na Twdj temat, takie jak historia zakupow czy historia lokalizacji sg cenne.
Zwracaj uwagg kto i co (aplikacje, strony internetowe) probuje uzyska¢ do nich dostep.

Dostosuj ustawienia prywatnosci w serwisach online i na urzadzeniach: Dzi¢ki nim, mozesz lepiej chroni¢
Twoje dane. Sam decyduj, jak wiele informacji na swdj temat chcesz udostgpni¢ innym.

Pomysl, zanim udostepnisz: Zwracaj uwage na przesytang do sieci tre$¢, zasigg komunikatu, a takze sposob,
jaki moze zosta¢ odebrany.

TWORZ KULTURE BEZPIECZNEJ SIECI

Twoje zachowanie w sieci ma znaczenie: Stosowanie dobrych praktyk buduje kulture bezpiecznej sieci. To, co
robisz, ma znaczenie (w domu, w pracy, gdziekolwiek jestes).

Traktuj innych tak, jak sam chcialby$ by¢ traktowany.

Wspieraj walke z cyberprzestepczoscia: Jezeli zaobserwujesz niepokojace zjawiska, nie wahaj si¢ o tym
poinformowac:

https://incydent.cert.pl (zgtaszanie incydentow naruszajgcych bezpieczenstwo w sieci)
https://dyzurnet.pl (przyjmowanie zgloszen dotyczacych nielegalnych tresci w Internecie).



https://incydent.cert.pl/
http://dyzurnet.pl/

